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Résumé.

Nous proposons une méthodologie d’analyse des bases de données de sinistres Cyber
qui considere I'hétérogénéité des données pour proposer une calibration des tarifs et des
conséquences d'un évenement extréme liés a un portefeuille de polices d’assurances Cyber.
Nous appliquons cette méthodologie a une base publique constituée par ’association “Pri-
vacy Rights Clearinghouse” qui répertorie des événements de failles de données concernant
des citoyens américains. Nous apportons une attention particuliere aux valeurs extrémes
et analysons I'hétérogénité des données en réalisant une classification hiérarchique inspirée
des arbres de régression par maximum de vraissemblance. Nous étayons cette modélisation
de la sévérité par une modélisation de la fréquence des sinistres pour construire un modele
de tarification simple applicable a ’assurance du risque Cyber.

Mots-clés. Modeles pour I'assurance et la finance, Valeurs extrémes, ...

Abstract.

In this paper we propose a methodology to analyze the heterogeneity of cyber claims
databases which can then be applied to calibrate the pricing and the extreme scenarios of
cyber risk. We focus on data breaches events considering the Privacy Rights Clearinghouse
database, a public database which is considered as a benchmark for data breaches analysis.
Using regression trees, we investigate the heterogeneity of the reported data breaches. A
particular attention is devoted to the tail of the distribution, adapting the construction of
Maximum Likelihood Regression Trees (MLRT) with a Generalized Pareto likelihood as
splitting criterion. Combining this analysis with a model for the frequency of the claims,
we develop a simple pricing model for cyber insurance.
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1 Les données et les risques cyber

1.1 Introduction aux risques cyber

Les risques Cyber peuvent étre définis comme l’ensemble des risques émanant de
I'utilisation de données électroniques et de leur transmission. Beaucoup d’entreprises
ont saisi I'informatique comme une opportunité de développement et font ainsi face aux
riques Cyber. Le marché de I'assurance propose depuis peu des produits permettant aux
sociétés de s’assurer contre l'occurence d’événements Cyber. La détermination des prix
et la gestion du risque liés a ces nouveaux produits ne pouvant se faire par une étude de
I’historique des sinistres, les assureurs calibrent principalement leurs prix grace a des avis
d’experts et des analyses de données macroéconomiques.

1.2 L’hétérogénéité des données

Toutefois, la commercialisation de ces produits permet la constitution de bases de
données sinistres. Ces données présentent des caractéristiques propres aux risques Cy-
ber et soulevent autant de problématiques. Nous considérons la problématique lié a
I’hétérogénéité des données, conséquence de 1’évolution des risques Cyber mais aussi de
I’évolution de la qualité et des sources de données.

2 Méthodologie proposée

2.1 Modélisation

Nous proposons une modélisation de la sévérité des sinistres cyber qui se concentre sur
I’étude des valeurs extrémes et qui prend en compte I'hétérogénéité des données. Nous
construisons un arbre de régression inspiré des arbres de régression par maximum de
vraissemblance introduits par [3]. En effet, le critere de coupe de 'arbre de régression
proposé dépend de la vraissemblance des données a une loi de pareto généralisée. Nous
construisons ainsi des groupes homogenes d’événements extrémes qui nous permettent de
modéliser la sévérité. Pour compléter cette étude, nous réalisons une étude de la fréquence
des sinistres. En combinant ces deux approches, nous aboutissons a une proposition simple
d’un modele de tarification.

2.2 Application

Nous appliquons notre méthodologie a une base de données publique qui répertorie
des événements de failles de données concernant des citoyens américains: la base de
I’association “Privacy Rights Clearinghouse”. Cette base est une référence pour la cal-
ibration de modeles mathématiques pour 'assurance des risques cyber. En effet, [2] et



[4] Pont analysé pour étudier le phénomene des failles de données et [1] a proposé une
analyse actuarielle de cette base aboutissant a une tarification.
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